
Auto-check TI: 15 preguntas clave 

 

1. ¿Tienes copias de seguridad automáticas y recientes de tu información crítica? 

2. ¿Sabes cuánto tiempo te tomaría recuperar tu negocio ante una pérdida de datos? 

3. ¿Tus equipos tienen antivirus/EDR activo y actualizado? 

4. ¿Revisas al menos una vez al año tus contraseñas críticas y accesos administrativos? 

5. ¿Tu red WiFi empresarial está separada de la red de invitados? 

6. ¿Tus dispositivos están cifrados (laptops, teléfonos, discos externos)? 

7. ¿Tienes un inventario actualizado de tus equipos y softwares? 

8. ¿Tus colaboradores usan autenticación de dos factores (2FA) en servicios clave? 

9. ¿Existe un procedimiento claro de onboarding y offboarding de personal en TI? 

10. ¿Tus sistemas operativos y softwares se mantienen con parches al día? 

11. ¿Tienes políticas básicas de ciberseguridad comunicadas al equipo? 

12. ¿Revisas regularmente tu uso de licencias y suscripciones TI? 

13. ¿Tienes un plan de continuidad operativa o, al menos, un esquema básico de respuesta a 

incidentes? 

14. ¿Monitoreas el rendimiento o disponibilidad de tus servicios críticos (correo, servidores, 

nube)? 

15. ¿Tienes identificados los riesgos TI más probables para tu negocio en 2025? 

 


